
ERREUR

Les courriels d'hameçonnage contiennent classiquement 
des liens vers un faux site bancaire où vous sont demandées 
vos informations financières et personnelles.

Les faux sites bancaires ressemblent aux sites originaux. Ces sites affichent souvent une fenêtre pop-up vous 
demandant d'entrer vos identifiants bancaires. Les vraies banques n'utilisent pas de telles fenêtres.    
                 

QUELS SONT LES SIGNES ? 

QUE FAIRE ?  

FAUX SITES BANCAIRES

Caractéristiques de ces sites :   

Urgence : les sites officiels 
n'afficheront jamais de tels 
messages.    

Design raté : méfiez-vous des sites 
présentant des designs boîteux ou des 
fautes de grammaire/d'orthographe.

Fenêtres pop-up : en général 
utilisées pour rassembler des 
informations sensibles sur vous. 
Ne cliquez pas sur celles-ci et n'y 
indiquez pas vos données 
personnelles.  

Ne cliquez jamais dans les 
courriels sur des liens menant 
au site de votre banque.

Si un fait important requiert 
vraiment votre attention, votre 
banque vous en avertit lorsque vous 
accédez à votre compte en ligne. 
      

Tapez toujours le lien vous-même 
ou utiisez un lien existant stocké 
dans vos"favoris".

Utilisez un browser permettant de 
bloquer les fenêtres pop-up.

URGENT

VOTRE BANQUE         

BANQUE
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